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iesg! q lesg
dad cia del Control
El proceso Gestion Aprendizaje mediante correo de la Unidad de
Comunicaciones, el 8 de septiembre 2020 recordd a los trabajadores
realizar el "Curso virtual Etica" versién 2, invitando a todos los
trabajadores a participar en el curso que se encuentra en la plataforma
- - HCM.
Formacién o capacitaciones _
- Medio
en aspectos éticos. . o _ X
De otra parte, se realizé una invitaciéon a realizar el curso virtual
"Integridad, Transparencia y Lucha contra la Corrupcién" ofrecido por el . .
. . g o P v - P o p Se evidencia que durante el tercer,
Uso indebido de las Funcién Publica con una duracién de 20 horas, en el cual participaron 6 . .
N R cuatrimestre 2020, se continuaron
atribuciones de un ” . trabajadores. . .
trabajad frent En atencidn a los informes de realizando acciones para fortalecer
rabajador frente a
Abuso del poder/ _J . . - monitoreo de riesgos, durante el — - — n — los principales controles para mitigar|
R1 ) alguien que estd en una Baja Minima Aceptable . Como resultado de la "Medicion de Clima Etico", se identifico la .
autoridad ) " cuatrimestre evaluado no se . o o ) el riesgo Abuso de Poder. Por lo
situacion de T necesidad de sensibilizar los Principios corporativos, por lo cual fueron| . . - .
. - L materializé el riesgo. K ) N evidenciado Auditoria recomienda
dependencia o Medicion del clima ético en fortalecidos a través de los mensajes generados durante la semana de . e -
o o Alto R R L o . analizar la calificacion del disefio del
subordinacion. la organizacion. aniversario de la empresa (octubre) y actividades navidefias (diciembre) control
2020. '
Durante el periodo se realizé una sesion virtual el 30 septiembre de 2020.
En el cuatrimestre no se presentaron situaciones para evaluar en el
L . . Comité de Convivencia, no obstante, se acorddé e implementd la
Comité de Conviviencia Medio L, . ) | o,
documentacion requerida para el funcionamiento del Comité de
Convivencia.
La Linea de Etica Contacto Transparente, se encuentra habilitada para
recepcion de Incidentes. Durante el cuatrimestre se recibieron 6
incidentes de los cuales 5 no corresponden a incidentes asociados a
Fraude y Corrupcién, el otro caso se encuentra en proceso de
, . investigacion previa para determinar si es o no a un acto indebido. El . . -
Linea Etica Contacto . L ) B Se evidencia continuidad en la
Alto riesgo concusion no ha sido reportado durante este periodo. - " -
Transparente gestion de la linea ética contacto
_ L ., , X X transparente. Asi mismo, se observa
- Auditoria realizé divulgacién a través de un video por redes sociales, L .
Solicitud de  cobros e K X X la gestion realizada sobre la
L invitando a reportar casos indebidos por los canales establecidos para tal S
injustificados y i sensibilizacion de efectuar|
L . in. L .
arbitrarios que exige o . . X Declaracién de Transparencia a
Segun los informes de monitoreo ) ) )
hace pagar un . — — - - - —través de diferentes medios de
” . ) . de riesgos, durante el[Se continta sensibilizando sobre la importancia de realizar la Declaracién L
R2 Concusién trabajador o contratista Baja Menor Aceptable ) ) 3 X o comunicacién, logrando un aumento
. cuatrimestre evaluado no se|de Transparencia a través de medios de comunicacién interna como o ) -
en provecho propio TR, . . ) . ) del 11% durante la vigencia 2020.
. R materializé el riesgo. correo electrénico y en jornadas de induccién para nuevos trabajadores.
para omitir o realizar| i ) X X - X
. . Mediante el médulo del Sistema Financiero de la herramienta ERP-JDE, el .
actividades inherentes o ) ) .. |En desarrollo de cada trabajo de
» X i 11 de diciembre 2020 se gener6 de manera masiva un correo automdatico L . . e .
a su cargo. Declaracién de transparencia Medio ; ., Auditoria se incluye la identificacién
para aquellos colaboradores que aun no han efectuado la declaracién de
3 - de banderas o alertas de Fraude, no
transparencia. A la fecha se cuenta con un avance de aceptacion del 81%. . L
obstante el riesgo de concusién no
fue identificado durante el periodo.
La Auditora manifestd que en los trabajos de Auditoria interna
Auditorias de control Alto ejecutados en el cuatrimestre no se evidenciaron situaciones
relacionadas con el riesgo Concusion.
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i ) i
dad cia del Control
El Manual de Conflicto de Intereses se encuentra disponible para su
consulta de trabajadores en el Sistema de Gestidn Integrado - SGI en la
Divulgacion y sensibilizacion ruta: Macroproceso Gestion del Talento Humano/ Documentacion/
del Manual de conflicto de Medio Normograma/ Manual/ Manual de Conflicto de Intereses y tratamiento
intereses. de decisiones en interés de grupo.
Se evidencié gestion sobre los
El Manual de Conducta Empresarial se encuentra disponible para|controles que aportan a la mitigacién
. - L, consulta en el Sistema de Gestion Integrado, en la ruta: Macroproceso[del riesgo Conflicto de Intereses
Divulgacidn y sensibilizaciéon L, L L, . L,
. Gestién Juridica/ Documentacién/ Normograma/ Manual/ Manual de[como la divulgacién del Manual de
del Manual de conducta Medio . . .
Gal Conducta Empresarial. conflicto de intereses y del Manual
empresaria .
A, P Asi mismo es divulgado a través de inducciones a nuevos trabajadores y|de conducta empresarial.
Situacién que pueda )
. ) aprendices CENS.
restar independencia, - - .
. P . . . Durante el periodo se realizaron en la plataforma (ERP - JDE), 9 reportes|Se considera relevante mantener|
equidad, u objetividad Segun los informes de monitoreo X K " - . . R
. . (1o " que fueron revisados y gestionados en el Comité de Etica, considerando|informada a la Junta Directiva sobre
en las actuaciones o de riesgos y andlsis del Comité de i P terializad | flicto de int i
. . ) . . ue el riesgo no fue materializado. el conflicto de intereses que pudiera
R3 Conflicto de intereses |que puedan llevar a Baja Menor Aceptable Etica, durante el cuatrimestre q g R ) N . P
. . presentar el nivel Directivo como
adoptar decisiones o a evaluado no se materializd el e o B . 9
: . Para conocimiento de la Junta Directiva en la sesién 839 de noviembre|parte de la gestion transparente de
ejecutar actos que riesgo. o ) i ) T
. 2020, se presentd el informe de conflicto de intereses del nivel directivo| CENS.
vayan en beneficio
. de CENS.
propio o de terceros. )
En cuanto al acuerdo a que se llegd
” . En reunién virtual del 2 de diciembre 2020, se acordé entre el Area de|entre las drea de  Servicios
Declaracién de conflicto de . . . . ) o . y
int Medio Servicios Corporativos y Finanzas, que la Profesional P1 - Cumplimiento|Corporativo y Finanzas, se
intereses ) .
GIR, efectlie monitoreo permanente al médulo "Declaracidon de Conflicto[recomienda  mantener  registros
de Intereses" del ERP-JDE, a fin de identificar situaciones que requieran|formales ante este tipo de Acuerdos.
ser analizadas de manera prioritaria en el Comité de Etica.
El 14 de septiembre y 11 de noviembre 2020 se envid a través de correo
electronico masivo, Tips invitando a realizar o actualizar la Declaracién de
conflicto de interés.
El proceso Tecnologia de informacién divulgé de manera masiva a través
L, del correo electrdnico la Guia sobre la Creacidn y ampliacion de la cuenta
Parametrizacion de los . - . - .
. N L, de Red y permisos en aplicaciones, los dias 4 de junio y 7 de septiembre
sistemas, asignacion de ) )
3 . 2020, en la cual se explica la forma adecuada en la que deben registrarse
perfiles teniendo en cuenta . ., L, )
L, . Alto las solicitudes para creacion o ampliacién de la cuenta de red, asi como
segregacion de funciones y . . .
. de los permisos en aplicaciones para que sean atendidas por la mesa de
trazabilidad de la R
) L, servicios de T.I.
informacién.
En atencion a la afectacién por pandemia COVID-19 y con el objeto de
Aprobaciéon de documentos Alt mantener un control de las firmas de los trabajadores, se publicd un
o
por varias instancias instructivo para generar cada firma digital en documentos PDF cuando
Empleo d sea requerido.
mpleo de recursos - — — -
§ P . , . . En el cuatrimestre se aprobaron las siguientes Decisiones Empresariales|Se identifica que se han gestionado
financieros para Segun los informes de monitoreo . . . .
” N 8 relacionadas con delegaciones: los controles para minimizar el riesgo
Malversacion de destinacion diferente al . L de riesgos, durante el ~,
R4 fond tablecid | Baja Minima Aceptable i " luad de malversacion de fondos; se
ondos establecido en las cuatrimestre evaluado no se . ) ) .
| bad ializ6 el i a) Decisién Empresarial 035 del 17 de noviembre de 2020, por medio de|considera relevante la formalizacién a
normas o a lo aprobado materializd el riesgo. o L )
p 8 la cual se modifica la Decisién Empresarial 6300-0003-2018 por la cual se|través de decisiones empresariales.
por los competentes. - . . " s . -
Decisiéon  Empresarial  de Alt delegan funciones del proceso de "Adquisicion de Bienes y Servicios " y!
o

delegaciones

"Enajenacion de bienes muebles e inmuebles"

b) Decision Empresarial 037 del 20 de noviembre de 2020, por medio de
la cual se delegan facultades al jefe de area de Gestion Comercial sobre
actividades asociadas al proceso de Venta de Productos y Sevicios y
Vinculacién de Clientes;
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Decision  Empresarial  de
reglas de negocio de cuentas
por pagar (solicitudes de

pago directo)

Medio

Durante el cuatrimestre se modificé el Manual de Reglas de Negocio,
mediante Decision Empresarial No. 6200-045-2020 del 15 de diciembre
2020, para el manejo de Cajas Menores y Anticipos en CENS y sus anexos
y se deroga la Decisién Empresarial No.6200-015-2020.

R5

Nepotismo

Uso inadecuado del
poder con el fin de dar
preferencia a familiares
0 amigos sin importar
el mérito para ocupar el
cargo, dentro de la
organizacion o a través
de servicios
contratados.

Media

Menor

Tolerable

Comité valorador en
procesos de seleccion

Alto

Régimen de inhabilidades e
incompatibilidades

Medio

Validacién de cumplimiento
de perfil para reemplazos

Alto

Linea Etica Contacto
Transparente

Alto

Segun los informes de monitoreo
de riesgos, durante el
cuatrimestre evaluado no se
materializé el riesgo.

El comité valorador continta validando situaciones que pudieran llegar a
afectar un proceso de seleccion y el ajuste de cada candidato al perfil
definido para el cargo, lo cual se define por concenso con la participacién
de la organizacion sindical como veedor en los concursos internos.

Dentro de los procesos de contrataciéon y de seleccion de personal
efectuados durante el periodo, no se identificaron o reportaron casos de
inhabilidad o incompatibilidad (consultas en proceso de seleccién en la
etapa previa al ingreso).

El proceso Administracion de la Compensacion, ndmina y prestaciones
sociales, implemento la herramienta Sistema de Novedades de Personal -
SNP mediante la cual se realiza la gestion de verificacién de los requisitos
para reemplazos o encargos.

El tramite de reemplazos y encargos fue divulgado en los siguientes
equipos de trabajo y dependencias:

- Planificacion y Gestion T+D

- Talento Humano y Desarrollo Corporativo

- Tecnologia de Informacién

- Subgerencia Distribucion

- Area Finanzas

- Subgerencia Subestaciones y Lineas

- Gestion Comercial

- Unida Suministro y Soporte Administrativo

Con el fin de optimizar la notificacién de los reemplazos y encargos, se
configurd a través del Sistema de Novedades de Personal - SNP, el correo!
de notificacién al trabajador, el cual se envia automaticamente desde el
sistema una vez se prevalida el reemplazo.

La Linea de Etica Contacto Transparente, se encuentra habilitada para
recepcion de Incidentes. Durante el cuatrimestre se recibieron 6
reportes, de los cuales 5 no corresponden a incidentes asociados a
Fraude y Corrupcién, el otro caso se encuentra en proceso de
investigacion previa para determinar si es o no a un acto indebido. El
riesgo Nepotismo no ha sido reportado durante este periodo.

Auditoria realizé divulgaciéon a través de un video por redes sociales,
invitando a reportar casos indebidos por los canales establecidas para tal
fin.

Es relevante la divulgacién de piezas
para informar|
masivamente a los trabajadores el

comunicacionales

tramite y los requisitos para realizar
reemplazos y encargos.

Divulgacién y sensibilizacion
del cddigo de conducta para
proveedores y contratistas
del Grupo EPM.

Medio

La firma que presta el servicio de Gestoria Administrativa a los contratos,
socializa el Cddigo de Conducta de Proveedores en las reuniones
denominadas "Dia Cero en la Contratatacion" con los contratistas que se
celebra el nuevo contrato.
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R6

Soborno/
Cohecho

Ofrecer, prometer, dar
o0 aceptar regalos,
invitaciones o favores
(hospitalidades) a
cambio de realizar u
omitir un acto
inherente a su cargo.

Baja

Menor

Aceptable

Linea Etica Contacto
Transparente

Alto

Segregacion de funciones

Medio

Segun los informes de monitoreo

Clausulas de transparencia
en pliegos de contratacion.

Medio

Divulgacion politica y
lineamientos de cero
tolerancia frente al fraude, la
corrupcion y soborno

Medio

de riesgos, durante el
cuatrimestre evaluado no se
materializé el riesgo.

La Linea de Etica Contacto Transparente, se encuentra habilitada para
recepcion de Incidentes. Durante el cuatrimestre se recibieron 6
incidentes, de los cuales 5 no corresponden a incidentes asociados a
Fraude y Corrupcién, el otro caso se encuentra en proceso de
investigacion previa para determinar si es o no a un acto indebido. El
riesgo Spborno/Cohecho no ha sido reportado durante este periodo.

Auditoria realizé divulgacién a través de un video por redes sociales,
invitando a reportar casos indebidos por los canales establecidos para tal
fin.

Todos los trabajadores mediante el SGI conocen ddénde parten sus
funciones y responsabilidades, y donde comienzan las funciones de sus
compafieros de grupo, drea o proceso, asi como el nivel jerdrquico
establecido en la empresa; Las etapas clave como aprobacién, ejecucion,
registro y custodia, se efectian en procesos o unidades independientes.

Se mantienen las Clausulas en las Condiciones Generales de la
contratacion de bienes y servicios se plasma la siguiente clausula: 1.1.
Codigo de conducta, politicas y transparencia; 1.1.1. Cédigo de conducta
para proveedores y contratistas: Coherentes con el direccionamiento
estratégico, y con el objetivo de establecer criterios de conducta para sus
proveedores y contratistas en aspectos legales, éticos, ambientales,
sociales y de gobierno, como expresion de la cultura corporativa y del
concepto de empresa extendida, se ha implementado el Cddigo de
Conducta para Proveedores y Contratistas, tendiente a que cada
proveedor y contratista garantice que sus empleados, representantes y
grupos de interés comprendan y cumplan sus lineamientos relacionados
con Derechos Humanos, estandares laborales, proteccion de la
informacion, calidad y medioambiente, prevencion de la corrupcion y el
soborno.

Durante el periodo se realizd la divulgacion de la Politica y Lineamientos
de Cero Tolerancia Frente al Fraude, la Corrupcion y el Soborno a través
de las redes sociales de la empresa en diciembre 2020, en las jornadas de
induccidon organizacional de nuevos trabajadores los dias 2 de
septiembre, 2 de octubre, 4 de noviembre y 2 de diciembre de 2020y en
la Edicion No. 3 del boletin de Proveedores y Contratistas publicado en
septiembre 2020.

Se considera importante y oportuna
la divulgacion realizada por la firma
de Gestoria Administrativa al iniciar la
ejecucién de los contratos sobre el
Codigo de Conducta para
Contratistas, asi como la divulgacion
de la Politica y Lineamientos de Cero
Tolerancia Frente al Fraude, Ila
Corrupcion y el Soborno a través de
las redes sociales

Segumiento a Acuerdos de
Niveles de Servicio - ANS

Medio

Se continua realizando los respectivos seguimientos segun la periodicidad
establecida en los procesos que cuentan con ANS para la prestacion de
servicios internos a otros procesos o a publicos externos.
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R7

Trafico de influencias

Utilizar influencia
personal a través de
conexiones, con el fin
de obtener favores o
tratamiento
preferencial para
beneficio propio o de
terceros.

Baja

Menor

Aceptable

Matriz de requisitos

Medio

Parametrizacion  de  los
sistemas,  asignacion de
perfiles teniendo en cuenta
segregacion de funciones y
trazabilidad de la
informacion.

Medio

Trazabilidad de la atencién
de las solicitudes de los
usuarios

Alto

Segun los informes de monitoreo
de riesgos, durante el
cuatrimestre evaluado no se
materializé el riesgo.

Se realizé la revisidn y validacién general de los cambios generados por la
implementacion de la Resolucién CREG 080 y actualizaciones de la Unidad
de Disefios y Operaciones Comerciales - UDOC relacionadas con la
documentacion del proceso y recibidas en la actual vigencia, esta
validacion se realizé con los Profesionales del equipo Atencién integral al
cliente y posteriormente se remitié archivo final al area de Ventas para su
consolidacion con los demas tramites para el cliente tales como ofertas
de servicio y financiaciones.

Actualmente en la pagina Web de CENS se encuentran actualizados la
totalidad de tramites asociados con la implementacion de CREG 080 por
tramites y servicios (proceso de ventas), encontrdndose pendiente de
actualizacién en pagina web CENS de los tramites de Atencién Clientes.

En lo que respecta a la periodicidad de las actualizacion de la matriz de
requisitos, dependera de los cambios que se originen por homologacién
de los procesos y/o requerimientos de los demds equipos.

A la fecha esta pendiente la actualizacion de la nueva version de la pagina
web, para proceder con los cambio planteados.

El proceso Tecnologia de informacién divulgé de manera masiva a través
del correo electronico la Guia sobre la Creacidn y ampliacion de la cuenta
de Red y permisos en aplicaciones, los dias 4 de junio y 7 de septiembre
2020, en la cual se explica la forma adecuada en la que deben registrarse
las solicitudes para creaciéon o ampliacion de la cuenta de red, asi como
de los permisos en aplicaciones para que sean atendidas por la mesa de
servicios de T.I.

Se continta realizando trazabilidad de los trabajos y reprogramaciones
para las solicitudes a través del médulo 1401 de control de peticiones del
Sistema Comercial. Asi mismo, se realiza seguimiento y trazabilidad en el
sistema de control de solicitudes - SCS para las peticiones anteriores a
2019.

Se considera importante y necesaria
la actualizacion de la totalidad de
trémites asociados con la
implementacion de CREG 080 por
tramites y servicios.

R8

Uso inadecuado de los
activos

Uso inadecuado de las
herramientas, equipos,
materiales, insumos,
vehiculos, entre otros
activos propiedad de
CENS para destinarlo a
actividades personales
o en beneficio de
terceros.

Alta

Minima

Aceptable

Reglamento interno de
trabajo

Alto

Manual de reglas de negocio
del macroproceso de
tecnologia de informacion

Medio

Dispositivos de
geoposicionamiento para el
parque automotor de CENS

Medio

Segun los informes de monitoreo
de riesgos, durante el
cuatrimestre evaluado no se
materializé el riesgo.

Se continda con la revisién de la actualizacién del Reglamento Interno de
Trabajo en cuanto al catalogo de faltas y otros aspectos de su contenido.

Se culmind la revision metodoldgica la actualizacion del Manual de reglas
de negocio del macroproceso de tecnologia de informaciéon para
incorporar aspectos relacionados con seguridad digital. Se encuentra
pendiente su registro en el Sistema de Gestion Integrado.

Se mantiene reporte punto a punto de la ubicacién del vehiculo por parte
de los procesos competentes para conocer dicha informacién.

Se recomienda fortalecer controles
para otros activos.

Acuerdos de confidencialidad

Alto

En las actividades que involucre entrega de informacion reservada o
confidencial a terceros, se suscriben los respectivos acuerdos de
confidencialidad.
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i ) i
dad cia del Control
Durante el periodo se continudé sensibilizando a través de tips
comunicacionales internos con recomendaciones de seguridad y
Uso, omision o ciberseguridad de la informacién. En octubre 2020 se implementd el . . .
N - N o o, X Se identifica que se han gestionado
divulgacién de Campafias comunicacionales , . 5 doble factor de Autenticacién, un mecanismo para proteger las cuentas . .
) . . X X Segun los informes de monitoreo . R K los controles para minimizar el riesgo
. . informacién obtenida sobre seguridad de la Medio ) de office 365, garantizando que el trabajador tenga el control de los . . . L
Uso indebido de la ) . 3 , de riesgos, durante el ) L, > X de Uso indebido de la informacion. Es
R9 R . en razén del cargo o Baja Menor Aceptable informacion . recursos que desde Tecnologia de Informacion se dispone. Se enviaron|. . .
informacién ) cuatrimestre evaluado no se X X importante continuar aplicando
funcién para obtener A las instrucciones para su uso y mantener transparente. -
L ) materializé el riesgo. pruebas de auditoria para asegurar la
beneficio propio o de )
calidad de los controles.
terceros.
Auditoria mediante el informe de "Administracion y control de
Asignacion de claves y inventarios" evidencié en dos casos, falta de oportunidad en la
perfiles para ingreso a los Alto actualizacién de perfiles, el proceso reallzé la correccién pertinente y se
sistemas de informacion recomendd tomar medidas para generar actualizacién oportuna.
En las actividades que involucre entrega de informacion reservada o
Acuerdos de confidencialidad Alto confidencial a terceros se suscriben los respectivos acuerdos de
confidencialidad.
Se mantiene el numeral 4.7 de las condiciones generales para la
Clausulas de confidencialidad . L . . 8 . P
Medio adquisicion de bienes y servicios se establece la cldusula sobre
en los contratos. y .- . ”
Confidencialidad de la informacién.
El 21 de diciembre 2020 se llevd a cabo la capacitacion con la
participacion de todos los Directivos en Comité de Gerencia. Asi mismo,
se efectud la publicacion de los tips a través de comunicaciones el 30 de
diciembre de 2020, que en atencién a la Ley 1712 de 2014, existen dos
criterios para negar el acceso a la informacién: Por dafio a derechos de
. . ersonas naturales o juridicas, o por dafios a los derechos publicos.
Uso indebido de P ) " OP P
informacion ., N . L,
) . De otra parte, se realizé un ejercicio de investigacion y consulta de las .
confidencial o ) . , , L . A A Se considera relevante la la
. . Manejo de informacién , R 5 normas, asi como una revisién de las situaciones particulares de la S
Uso indebido de reservada por parte de _ ) i Segun los informes de monitoreo ~, o, capacitacion sobre el uso de
K L. X sensible sélo personal Medio ) documentacion que se genera dentro de la organizacion. ) )
informacion un miembro de Junta . X de riesgos, durante el informacién reservada y/o
R10 L X Baja Moderada Tolerable autorizado. . ) . e
Reservada y/o Directiva, trabajador de cuatrimestre evaluado no se L tividad t benefici | los Directi confidencial, con la participacién de
) . X e a actividad trae como beneficio para la empresa, que los Directivos . o
confidencial CENS o contratista, con materializé el riesgo. A X 4p ., P vq i 3 Yltodos los Directivos en Comité de
) demas trabajadores de la organizacién, puedan diferenciar el tipo de .
el fin de obtener X -, o, ) . 3 Gerencia.
. informacién que se genera y su clasificacién, evitando incurrir en
provecho para si o para X R -,
un tercero trasgresiones a la normas que regulan la informacion reservada y de esta
. manera evitar sanciones.
La asignacion de perfiles se realiza de acuerdo al procedimiento de
Atencion de solicitudes de usuario con la respectiva aprobacion del
o . L, competente. Asimismo, se mantienen vigentes los protocolos
Procedimiento de asignacion ) A . .
) ) automatizados de cambios periddicos de contrasefias para acceso a los
de perfiles en los sistemas de Alto . . , . . .,
) ., sistemas de informacién, para lo cual se creé la Guia Creacién y
informacion. . . o
ampliacién de la cuenta de red y permisos en aplicaciones.
Guia instrucciones para En septiembre 2020 se realizé capacitacion de Riesgo Publico al personal
. desplazamiento en Medio de Tibuy Pamplona. . .
Obligar a una(s) ) p M ,p . - B . Se recomienda a Gestion Integral del
. actividades laborales Desde el buzdn de Seguridad Fisica, se envié el 30 de septiembre 2020, . .
persona(s) a través de . : . . N . . Riesgo - GIR, para que en lo posible el
X o , B Segun los informes de monitoreo |un tips sobre Recomendaciones para desplazamiento por actividades| . .
violencia o intimidacién Guia para la prevencion del I . préximo cuatrimestre se realice
. L L, Medio de riesgos, durante el laborales. . X
L a realizar u omitir una . . secuestro y la extorsion . . ” - . monitoreo del riesgo desde el
R11 Extorsion ) L. Media Minima Aceptable cuatrimestre evaluado no se Adicionalmente, se envid el 21 de diciembre a todos los trabajadores un . - .
accién con animo de - L . K X proceso Seguridad Fisica de la Unidad
. L Formaciones sobre materializé el riesgo con tips de seguridad para las compras de navidad. L
lucro y con la intencién . i L > L X . de Suministro y Soporte
. prevencion de secuestro y Medio afectacion directa a la empresa. El Convenio con la Policia Nacional, se encuentra vigente hasta el 30 de . N
de producir un z, A Administrativo.
R extorsion noviembre de 2021
perjuicio. - —
Convenio con la Policia .
Medio

Nacional




Evaluacién

Codigo . A : - Nivel de . - _— : ; - ——
Riesgo Nombre del riesgo | Escenario de riesgo | Probabili | Consecuen Riesgo 2020 Controles existentes del Disefio Eficacia de los controles Acciones adelantadas durantel el Tercer cuatrimestre 2020 Observaciones Auditoria
i ) i
dad cia del Control
Durante el Ultimo cuatrimestre se atendieron las 31 solicitudes recibidas
durante el periodo con tiempo de atencién de 0.32 dias, gracias a la
coordinacién y priorizacién de las solicitudes de andlisis de riesgos a
contratos dada por los profesionales de la Gestion Integral de Riesgos -
GIR y el fortalecimiento de los mecanismos virtuales para la atencién de
e . los requerimientos bajo la contingencia por el COVID-19. En las asesorias
Andlisis de riesgos del ) , o A
. brindadas a las areas se refuerza el entendimiento de transferencia de
proceso contractual en sus Medio . R . ) )
i riesgos a través de las polizas, se aplican controles para el aseguramiento
diferentes etapas ., o, L,
de la contrataciéon como: Investigacion de mercado, evaluacién de
propuestas, justificacion de decisiones, acceso a sistemas de informacién,
. verificacién inhabilidades, riesgo LAFT.
Adecuacion de los » riesg
procesos contractuales
manipulando la N - .
X L, | . X Auditorfa participa con voz y sin voto
informacién de tal Segun los informes de monitoreo — — — " . .
; i ; N . El Comité de Contratacion se programa de acuerdo a los requerimientos.|en los Comités de Contratacion, asi
Direccionamiento en [forma que se orienten . o de riesgos, durante el R 3 i . R R
R12 L . Baja Menor Aceptable Comité Asesor de . . Durante el cuatrimestre se realizaron 5 sesiones. mismo realiza control previo a
la contratacion hacia una persona Medio cuatrimestre evaluado no se o, B
P Contratacién R procesos de contratacion de cuantia
(natural o juridica) en materializé el riesgo. X
N ) mayores o igual a 2.000 SMLMV
particular, con el fin de — - - — - - —
- Segregacion de funciones En el sistema de apoyo a la contratacidon(Ariba) se tienen definidas y
obtener beneficio A K ) o
personal (Requeridor - negociador - Alt parametrizadas las responsabilidades y tareas para cada uno de los roles
. L o} . .
aprobador - revision que intervienen en el proceso contractual.
juridica).
Por las redes sociales de CENS se invita a conocer los procesos de
contratacion que se encuentran vigentes en su pagina web: procesos de
contratacion, médulo "Te Cuento". Asi mismo, se continta publicando
. informacion relacionada con procesos de contratacion tales como
Procesos publicos de . . ., X ) . . .
tratacio Medio informacion contractual, ejecucion de contratos, politicas, lineamientos y
contratacion " o X X ,
procedimientos y Plan de Adquisiciones vigente, a través del link:
www.cens.com.co/proveedores/es-es/transparencia/contratacion.aspx.
. Se continda con la revisién de la actualizacién del Reglamento Interno de
Reglamento interno de ) , )
trabai Alto Trabajo en cuanto al catalogo de faltas y otros aspectos de su contenido.
rabajo
Durante el periodo no fue
materializado el riesgo de falsedad |Auditoria mediante el informe de "Administracion y control de
L Asignacion de claves y en documento; En atencién al caso|inventarios” evidencié en dos casos, falta de oportunidad en la
FaI5|.f|ca'c'|on, perfiles para ingreso a los Alto presentado desde 2019, aun se |actualizacién de perfiles, el proceso reallzd la correccion pertinente y se
sustitucion o sistemas de informacion encuentra pendiente la respuesta |recomendd tomar medidas para generar actualizacién oportuna.
adulteracion de ) L, Continua pendiente la autorizacion
Falsedad inf iony/ final dando autorizacién para rte del Ministerio de Trabai
R13 alsedad en informacion y/o Alta Menor Tolerable terminar con justa causa el Durante el periodo no se realizaron sesiones de Comité relacionadas con por parte del Ministerio de Trabajo
documentos documentos para ) i " ara terminar con justa causa el
L P contrato a un trabajador por parte |€l riesgo "Falsedad en Documentos P M
perjudicar u obtener . . A contrato a un trabajador.
. del Ministerio de Trabajo. Se
beneficio personal o de L,
" recibié respuesta favorable en
terceros. Comité Permanente de . . .
o Alto primera instancia, no obstante,
Coordinacion y Reclamos .
esta fue apelada por el trabajador
afectado.
En el Aniversario de la empresa se abordaron los principios corporativos
Divulgacion y sensibilizacion en atencion a los resultados de la medicién del clima ético; asi como las
del codigo de ética Medi actividades navidefias se realizaron para posicionar principios y valores
edio
(principios y valores corporativos (cartas, mensajes, charlas, eucaristia)
corporativos).
. Se continua con la revision de la actualizacién del Reglamento Interno de
Acciones deshonestas y . ) ) A
. Reglamento interno de Trabajo en cuanto al catalogo de faltas y otros aspectos de su contenido.
de falta de legalidad o Alto , . . .
idaden | trabajo Segun los informes de monitoreo El Reglamento Interno de Trabajo
veracidad en las
. de riesgos, durante el continda en proceso de revision en
R1A Artnc frandilantnc artividadac Alta Mannr Tnl hl,




Evaluacién

C?dlgo Nombre del riesgo | Escenario de riesgo | Probabili | Consecuen .vael i Controles existentes del Disefio Eficacia de los controles Acciones adelantadas durantel el Tercer cuatrimestre 2020 Observaciones Auditoria
Riesgo dad cia Riesgo 2020 del Control
relacionadas con las cuatrimest]re evaluado no se Todos los trabajadores mediante el SGI conocen dénde parten sus|atencién a nueva normatividad
practicas o asuntos de materializé el riesgo. funciones y responsabilidades, y dénde comienzan las funciones de sus|laboral.
CENS. compafieros de grupo, area o proceso, asi como el nivel jerdrquico
Segregacion de funciones Medio establecido en la empresa; Las etapas clave como aprobacién, ejecucion,
registro y custodia, se efectiian en procesos o unidades independientes.
La Auditora manifestdé que en los trabajos de Auditoria interna
Auditorias de control Alto ejecutados en el cuatrimestre no se evidenciaron situaciones

relacionadas con el riesgo Actos fraudulentos.

Clcuta, Enero 18 de 2021




